Tutorial de instalacao do programa OpenVPN

O OpenVPN ¢ um software livre e open-source, que fornece solucées de VPN flexiveis
para proteger as comunicacoes de dados, seja para privacidade na Interntet e acesso
remoto para usuarios autenticados... (OPENVPN, 2019)

“Uma rede privada virtual (VPN — Virtual Private Network) é uma rede cifrada e
privada criada por cima da Internet, de maneira a garantir privacidade na comunicacao
entre os varios computadores.” (PPLWARE, 2009)

Com a instalacao deste programa, o aluno podera se conectar a rede intranet da Fatec
Americana, e assim, acessar o Sistema Exame Geral.

Requisitos para a instalacao do programa OpenVPN e acesso ao Sistema
Exame Geral:

e Sistema Operacional Windows 7 ou Superior;
e Navegador (de preferéncia Edge ou Chrome);
e Acesso a internet.

Para baixar o programa (OpenVPN), o aluno devera acessar o link abaixo:

Link: http://fatec.edu.br/openvpn-horus-TCP4-11950-vpn-user-alunos-cert-install-
2.4.8-1602-Win1o0.exe

Siga os passos abaixo para a instalacao do programa OpenVPN:

1. Depois de baixar, clique no instalador do programa “openvpn-horus...”,
geralmente é baixado na pasta Downloads:

» Este Computador » Downloads

ido TZ
5
[+

Personal openvpn-horus-
TCP4-11950-vpn-
utador user-alunos-cert-

install-2.4.8-160...


http://fatec.edu.br/openvpn-horus-TCP4-11950-vpn-user-alunos-cert-install-2.4.8-I602-Win10.exe
http://fatec.edu.br/openvpn-horus-TCP4-11950-vpn-user-alunos-cert-install-2.4.8-I602-Win10.exe

2. O Windows 10 gera uma mensagem de seguranca, clique em “Mais
informacoes”:

O Windows protegeu o computador

=en impediu que um )
) deste aplicativo pode colocar o

3. Agora clique em “Executar assim mesmo”:

O Windows protegeu o computador

e impediu que um y
¢do deste aplicativo pode colocar o

ser-aluno




4. Clique em “Install”, para iniciar a instalacao do programa OpenVPN:

OpenVPN Configuration Setup — X

Welcome to OpenVPN installer.

This wizard will guide you through the installation of the
OpenVPM dient and configuration,

This will automatically install the configuration files needed
for your connection.

Install Cancel

5. Clique em Next”:

OpenVPM 2.4.8-1602-Win10 Setup — >

Welcome to the OpenVPN
2.4 8-1602-Win10 Setup Wizard

This wizard will guide you through the installation of
OpenVPN , an Open Source VPN package by James Yonan.

Mote that the Windows version of OpenVPN will only run on
Windows Vista, or higher.




6. Clique em “I Agree”:

() OpenVPN 2.4.8-1602-Win10 Setup — x
License Agreement
0 PE N Flease review the license terms before installing OpenyVPM

2.4.8-1602-Win10.

Press Page Down to see the rest of the agreement.

OpenVPM (TM) — An Open Source VPN daeman ~
Copyright () 2002-2018 OpenVPM Inc <sales @openvpn.nets>

This distribution contains multiple components, some

of which fall under different licenses. By using OpenVPN
or any of the bundled components enumerated below, you
agree to be bound by the conditions of the license for
each respective component.

OpenVPM trademark W

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install OpenVPM 2.4.8-1602-Win 10,

Mullsoft Inskall System w2, 50-1

= Back 1 Agree k Cancel

7. Deixe selecionado as opcoes conforme a imagem abaixo e clique
em “Next”:

(7)) OpenVPN 2.4.8-1602-Win10 Setup — X
Choose Components
0 PE N Choose which features of QpenvPN 2.4.8-1602-Win10 you want
to install.

Select the components to installfupgrade. Stop any OpenVPM processes or the OpenVPN
service ifitis running. All DLLs are installed locally.

Select components to install:

; OpenVPN User-Space Components
OpenVPN Service
TAP Virtual Ethernet Adapter

OpenVPM GUI
|:| EasyRSA 2 Certificate Management Scripts
Advanced

Description

Space required: 12.7MB Paosition wour mouse over a component to see ks

description,

Mullsoft Inskall System w2,50-1




8. Clique em “Install”:

(7) OpenVPN 2.4.8-1602-Win10 Setup *

Choose Install Location
n PE N Choose the folder in which to install OpenvPM 2,4, 8-1602-Win 10,

Setup will install OpenvPM 2.4.8-1602-Win 10 in the following folder. To install in a different
folder, dick Browse and select another folder. Click Install to start the installation.

Destination Folder

Space reguired: 12, 7MB
Space available; 37, 3GB

Mullsoft Install System vz, 50-1

Install k‘ Cancel

9. Clique em “Next”:

(") OpenVPN 2.4.8-1602-Win10 Setup —

Installation Complete
n PE N Setup was completed successfully,

Completed
Cutput folder: C:\Program Files\OpenVPM ~

Extract: icon.ico

Output folder: C:\Program Files\OpenyPH\doc

Extract: license. txt

Created uninstaller: C:\Program Files\OpenyPNUninstall. exe

Starting OpenVPN Interactive Service

Checking .MET Framework version. ..

.MET Framework 4.0 Full found, no need to install.

Proceeding with remainder of installation.

Completed »

Mullsoft Install System «2.50-1

Cancel




10. Desmarque “Show Readme” e Clique em “Finish”:

OpenVPHN 2.4.8-1602-Win10 Setup —

Completing the OpenVPN
2.4 8-1602-Win10 Setup Wizard

OpenVPM 2,4.8-1602-Win 10 has been installed on your
computer,

Click Finish to dose this wizard.

la]

w

11. Clique em “Close”, para finalizar a instalacao do OpenVPN:

OpenVPN Configuration Setup -
Installation Complete

Setup was completed successfully.

Completed

Pausing installation while OpenVPN installer runs.
Execute: ".\openvpn-instal.exe”

Completed OpenVPN installation.

Installing configuration files ...

Installing certificate and key files ...

Completed




12. Agora clique no menu Iniciar do Windows:

Iniciar E

L]

13. Procure pela pasta “OpenVPN”, clique para abrir a pasta, e clique no
icone “OpenVPN GUI”:

l OpenVPN

Generate a static OpenVPN key

OpenVPN configuration file direct...
. ) OpenVPN GUI

OpenVPN HOWTO

OpenVPN log file directory

OpenVPN Manual Page

OpenVPN Sample Configuration Fi...

OpenVPN Support

14. Agora precisamos clicar na seta da barra de tarefas, para mostrar os
icones ocultos:

e— T _—

N Show hidden icons [l

h

15. Clique com o botao direito do mouse em cima do icone “OpenVPN GUI”:

E =
3

10:29 AM
772872020
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16. Clique em “Conectar”:

Connect
Disconnect
Reconnect

Show Status

View Log
Edit Config
Clear Saved Passwords

Change Password

Import file..,
Settings..,
Exit

Continua na préoxima pagina...



17. Digite RA (Registro do Aluno) e a Senha, e clique em “OK”:

Cument State: Connecting
Tue Jul 28 10:26:29 2020 OpenVPN 2.4.8 x86_64-w64-mingw32 [SSL {OpenSSL)] [LZO] [LZ4] [PKCS11] [AEA
Tue Jul 28 10:26:25 2020 Windows version 6.2 (Windows 8 or greater) 64bit
Tue Jul 28 10:26:29 2020 library versions: OpenSSL 1.1.00 10 Sep 2018, LZ0 2.10
(1) horus-TCP4-11950-vpn-user-alu... X
Usemame: | RA |
Password: | Senha ‘
[] Save password
Cancel
< >
OpenVPN GUI 11.14.0.0/2.4.8
Disconnect Reconnect Hide

OBS: Caso nao consiga conectar, e apareca a seguinte mensagem “Wrong
credentials. Try Again”, pode ser que o RA ou a senha estejam incorretos.
1

Username: | |

Password: | |

[]save password
OK Cancel

Wrong credentials. Try again...
Para pedir a alteracao da senha, envie um e-mail para suporte@fatec.edu.br,
com os seguintes dados:

¢ Assunto: Exame Geral — alteracao de senha

e RA

¢ Nome completo

e Curso
e Data de Nascimento

SO serao aceitos e-mails enviados via e-mail institucional!


mailto:suporte@fatec.edu.br

18. Para verificar se esta conectado na Intranet da Fatec Americana, coloque
o mouse em cima do icone OpenVPN GUI, que fica na barra de tarefas:
OpenVPN GUI

Connected to: horus-TCP4-11950-vpn-user-alunos-cert-config

Connected since: 7/28/2020 10:27 AM

Assigned IP: 172,16

10:28 AM
7/28/2020 E‘

A tm 7 4)) POR

19. Agora para acessar o Sistema Exame Geral, abra o navegador de sua
preferéncia e entre no link abaixo:

LINK:
http://dispo.americana.fatec.br/examegeral
ou
http://dispo/examegeral

Continua na préoxima pagina...


http://dispo.americana.fatec.br/examegeral
http://dispo/examegeral

20. Clique em Avancado e depois em “Continue até dispo” (navegador Edge)
ou “Ir para dispo” (Chrome):

Microsoft Edge Google Chrome

T

A Sua conexao nao é particular

roubar suas informagdes de dispo (por exemplo, senhas, mensagens ou

Sua conexao nao é privada

Os invasores podem estar tentando roubar suas informacaes de dispo (por exemplo, senhas,
mensagens ou cartées de crédito),

NET:ERR_CERT_AUTHORITY_INVALID

Este servidor ndo conseguiu provar que € dispo; seu certificado de seguranga nao é

confidvel para o sistema operacional do seu computador. Isso pode ser causado por uma

configuragdo incorreta ou por um invasor que intercepta a conexao.

Continue até dispo (n3q sequro)
£y

21. Digite o RA e a Senha e clique em Entrar:

Exame Geral

RA

RA

Insira a sua matricula do sistema.

Senha

Senha




Referéncia Bibliografica

OPENVPN. A Business VPN to Access Network Resources Securely, 2019.
Disponivel em: <https://openvpn.net>. Acesso em: 25 abr. 2019.

PPLWARE. OpenVPN — Como criar uma rede privada virtual, 2009. Disponivel em:

<https://pplware.sapo.pt/internet/openvpn-como- criar-uma-rede-privada-virtual />.
Acesso em: 25 abr. 2019.



